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Introduction

Ce projet tutoré a consisté en une étude de cas de l’entreprise
WELCOME, puis de la création d’un projet de mise à niveau de

son service informatique.



Présentation de l’entreprise

L’entreprise étudiée et devant être mise à niveau est “WELCOME”, une
entreprise immobilière ayant des problèmes avec son service
informatique, notamment quant à ses processus de gestion de
maintenance.



Contexte du projet
Nous devions aborder leurs problèmes via 3 objectifs livrables :

1. Créer une charte sur l’utilisation légale de l’informatique dans l’entreprise

2. Mettre au point des solutions sur les problèmes de relationnel client par une

“Charte Qualité du Service Informatique”

3. Rédiger un article pour l’intranet de l’entreprise quant aux bonnes pratiques

informatiques à avoir lors d’un déplacement chez un client 

Pour aider à la réactivité du service informatique de l’entreprise, on
considère mettre en usage GLPI et SonarQube, installés à travers
Docker.



Loi (informatique, fichiers, libertés) 
La Loi Informatique et Libertés, créée en 1978 concerne tout traitement
de données personnelles automatique et demande :

L’obligation de déclarer auprès de la CNIL les fichiers contenant des données
personnelles
L’interdiction de collecter des données à caractère sensible, c’est-à-dire
religion, santé, politique, etc. (sauf exceptions)
Le principe de collecte loyale de données
L’obligation d’assurer la sécurité de l’ensemble des données collectées
L’obligation d’informer les individus concernés de la collecte de leurs données
Le droit à l’accès, la modification et la suppression des données en question



La CNIL

La CNIL, ou Commission Nationale de l'Informatique et des Libertés,
est l’organisme chargé de veiller ainsi que de sensibiliser sur la protection
des données personnelles, et de sanctionner en cas d’atteinte à cette
protection.

En tant qu’entreprise collectant des informations personnelles, WELCOME
est légalement contrainte d’informer la CNIL en cas de soupçon de fuite de
données.



Contrainte du RGPD
Le Règlement Général de Protection des Données (RGPD) comprend des
suites de règles qui définissent ce que sont les données licites et les
responsabilités des traiteurs de données licites tels que :

Mettre en place des mesures techniques et organisationnelles pour
sécuriser les données
Tenir un registre des violations de données
Effectuer une analyse d’impact (AIPD) (Pour certains traitements
sensibles)
Notifier la CNIL d’une violation de données (En cas de risque pour les
personnes)
Informer les personnes d’une violation de données (En cas de risque
élevé pour les personnes)



Charte informatique



Charte informatique



Bonnes pratiques selon la CNIL
La CNIL recommande de suivre le RGPD, qui a 6 grands principes:
1 - Ne collectez que les données vraiment nécessaires 
2 - Soyez transparent
3 - Organisez et facilitez l'exercice des droits d’accès des personnes
4 - Fixez des durées de conservation
5 - Sécurisez les données et identifiez les risques
6 - Inscrivez la mise en conformité dans une démarche continue



Bonnes pratiques selon l’ANSSI
L’ANSSI et la CPME présentent en détail les règles pour les petites et moyennes entreprises :

Choisir avec soin ses mots de passe 
Mettre à jour régulièrement vos logiciels
Bien connaître ses utilisateurs et ses prestataires
Effectuer des sauvegardes régulières
Sécuriser l’accès Wi-Fi de votre entreprise
Être aussi prudent avec son ordiphone (smartphone) ou sa tablette qu’avec son ordinateur
Protéger ses données lors de ses déplacements
Être prudent lors de l’utilisation de sa messagerie
Télécharger ses programmes sur les sites officiels des éditeurs
Être vigilant lors d’un paiement sur Internet
Séparer les usages personnels des usages professionnels
Prendre soin de ses informations personnelles, professionnelles et de son identité
numérique



Règles d’utilisation par les salariés
Règles d’utilisation d’Internet:

Seuls les sites sécurisés sont acceptables
Sites non liés au travail non acceptables
sur les postes d’entreprises

Règles d’utilisation e-mail :

Bien identifier le destinataire selon l’utilité
du traitement, n’adresser le message que
aux concernées
Ne répondre que si utile
Si l’on ne peut pas immédiatement
répondre, indiquer un délai
Ne pas répondre sous impulsion



Règles d’utilisation par les salariés
Règles d’utilisation d’imprimantes :

L’impression de données sécurisée doit
avoir une trace (logs)
L’utilisation d’une imprimante réseau doit
obligatoirement demander une
authentification
Mise en œuvre d’une charte d’usage,
gestion stricte des accès

Règles d’utilisation des ordinateurs :

Interdiction de partager ses identifiants
Verrouillage des sessions
Interdiction d’installer des logiciels non 

     autorisés



Règles d’utilisation par les salariés
Règles d’utilisation des téléphones

portables :

Ne pas abuser des appels personnels via
des téléphones professionnels

Règles d’utilisation des données :

Tenir un registre de traitement
Assurer la sécurité des données
personnelles
Réaliser une analyse d’impact
Protéger les donnée en cas de transfert
hors Union Européen



Règles d’utilisation par les salariés
Règles d’utilisation des données des employés :

Ne demandez à vos employés que les
informations utiles
Garantir la confidentialité et la sécurité de
leurs données sensibles : seules les personnes
habilitées doivent en prendre connaissance
Informer les employées à chaque fois que vous
leur demander des informations



Analyses des problématiques

Après avoir analysé la liste d’insatisfactions des clients du
service informatique de WELCOME, nous avons relevé trois
points problématiques :

1.  La réactivité du service technique
2. La sécurité des données des clients
3. La performance des outils utilisés par le service technique



Gestion des incidents
Pour régler le problème de sécurité des données des clients, nous
avons changé les règles d’utilisation que les employés doivent suivre.

De plus, s’appuyer sur le référentiel ITIL tout en implémentant un outil
permettant la gestion et le traçage des données comme GLPI offrira à
l’entreprise une réduction considérable des fuites de données ainsi
qu’une meilleur réactivité en cas de fuite.



Gestion des incidents

Pour améliorer la réactivité et l’organisation du support technique,
l’implémentation de GLPI, principalement pour son service de
ticketing, permettra de mieux organiser la résolution des problèmes,
en permettant de créer des priorités aux tickets et en mettant en
place des systèmes de suivi.



Docker est un logiciel permettant de simuler un système
d’exploitation, tel que Linux, afin d’y exécuter des programmes de
façon contrôlée.

Les environnement se nomment “containers” et les programmes
exécutés se basent sur leur “image”.

Afin d’utiliser GLPI de sorte que le service informatique travaille avec
un système qui convient, Docker sera une solution adéquate.

Outil Docker



Outil Docker
Voici les commandes indispensables pour utiliser Docker :

> docker pull IMAGE : télécharge une image spécifiée
> docker run IMAGE : crée un container pour une image et l’exécute
> docker start CONTAINER : démarre un container existant
> docker stop CONTAINER : arrête un container existant et en marche
> docker ps : affiche la liste des containers en marche
    > docker ps -a : affiche la liste de tous les containers existants
> docker rm CONTAINER : supprime un container existant
> docker rmi IMAGE : supprime une image téléchargée



Outil Docker 
Exécution du programme mariadb



Afin de déployer GLPI sur Docker, il est nécessaire de configurer
à la fois un container GLPI et un container mariadb.

Pour exécuter ces containers dans le même environnement, il
faut utiliser Docker Compose.

Docker Compose fonctionne selon des fichiers de configuration.

Déploiement d’une solution de gestion de
maintenance (GLPI sur Docker)



Déploiement d’une solution de gestion de
maintenance (GLPI sur Docker)

Pour démarrer Docker Compose, on utilise
“docker-compose up -d”



Paramétrage de GLPI
docker-compose.yml

mariadb.env



Paramétrage de GLPI

Démarrage



Paramétrage de GLPI
Création de l’espace GLPI via localhost



Paramétrage de GLPI
Vue d’ensemble de GLPI



Paramétrage de GLPI
Création d’un ticket Gestion d’un ticket



Déploiement d’une solution de qualimétrie
continue (SonarQube)

Avantages :
Permet de trouver plus facilement d’éventuels défauts dans le
code, mitigeant ainsi de nombreux problèmes en amont
Permet de proposer des solutions, donnant aux développeurs une
direction pour régler les problèmes
Permet de produire un code conforme aux normes de
cybersécurité 



SonarQube permet de réduire la dette technique d’un projet avant qu’elle
devienne trop grande.

Déploiement d’une solution de qualimétrie
continue (SonarQube)

Qu’est ce qu’une dette technique ? 
Une dette technique se produit lorsque les développeurs créent des
solutions rapides mais non optimales. Fonctionnelles, mais pouvant être
plus efficientes.
Initialement, ce n’est pas un problème immense, mais cela reste un
problème qui, au fur et à mesure que le code est agrandi et rendu plus
complexe, devient également plus grand et plus complexe.



SonarQube fonctionne de deux côtés :
Serveur (avec SonarQube Server)
Client (avec SonarScanner)

Déploiement d’une solution de qualimétrie
continue (SonarQube)

SonarQube Server sera installé depuis Docker.
SonarScanner s’installe et s’exécute directement sur la machine.



Déploiement d’une solution de qualimétrie
continue (SonarQube)

Installation de SonarQube Server



Déploiement d’une solution de qualimétrie
continue (SonarQube)

Installation de SonarScanner

/conf/sonar-scanner.properties



Déploiement d’une solution de qualimétrie
continue (SonarQube)



Charte Qualité Service Informatique



Charte Qualité Service Informatique



Charte Qualité Service Informatique



Article



Article
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